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1. AMAC

Bu Prosediiriin amaci, Aksaray Universitesi biinyesinde vyiiriitiilen bilgi islem
hizmetlerinin yiiriitiilmesi ile ilgili esaslar1 belirlemektir.

2. KAPSAM

Bu Prosediir, Aksaray Universitesi biinyesinde yiiriitiilen tiim bilgi islem hizmetlerini
kapsar.

3. TANIMLAR
EBYS: Elektronik Belge Yonetim Sistemi

SOME: Siber Olaylara Miidahale Ekibi
USOM: Ulusal Siber Olaylara Miidahale Merkezi
AGS: Akill1 Gegis Sistemi

4. SORUMLULUKLAR

Bu Prosediiriin hazirlanmasi ve uygulanmasindan Bilgi islem Daire Bagkanlig
sorumludur.

5. UYGULAMA
Aksaray Universitesi’nin bilgi islem alt yapisin1 Bilgi Islem Daire Baskanlig1 yiiriitiir.

5.1. Sunucu ve Sistem Hizmetleri

Universite biinyesinde kullanilan Bilgi sistemlerinin ¢alismasina ydnelik sunucu
hizmetleri Bilgi Islem Daire Baskanlig: tarafindan yiiriitiiliir. Bu kapsamda;

e Sistem yonetimi servisi sorumlulugunda bulunan sunucularin bakim, onarim ve
sistem/fiziksel kurulumunu yapilmasi, sunucularin periyodik olarak yedeklerinin
alinmasi,

e Sunucularin en verimli sekilde nasil calisacagi konusunda donanimsal ve yazilimsal
arastirma ve testler yapilmasi, sunucularin iist diizey giivenligini saglanmasi,

e Sunucular1 ve verilen servisleri kontrol edip sorun halinde en kisa siirede miidahale
edilmesi. DNS (alan adi) diizenlemek ve kontrol edilmesi,

e Firewall (giivenlik duvari), e-posta, spam ve viriis koruma politikalarini belirlemek ve
yonetilmesi,

e Veri merkezinin giris/¢ikis, yangin, iklimlendirme, izleme ve yonetim sistemlerinin
diizenli bakimini takip ve koordine edilmesi,
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e Vekil sunucu (Proxy) servislerinin yonetim ve denetimini yapilmast,

e 5651 sayili kanun kapsaminda log yonetimi, diizenlenmesi ve kontroliiniin yapilmasi,
stirecleri yiiriitiilmektedir.

5.2. Ag ve Internet Hizmetleri

Universite ag ve internet hizmetleri Bilgi Islem Daire Baskanlig1 tarafindan
yiiriitilmektedir. Bu kapsamda;

o Kampiis ag altyapisinin fiziksel kurulumunun saglanmasi, diizenlenmesi ve bakiminin
yapilmas,

e Daire bagkanlhigina bildirilen projelerde kesif ve kontrol yapilmasi, ag {izerindeki
uygulamalarin ¢alismasi i¢in gerekli altyapi ¢alismalarini saglanmasi,

e Internet baglantisinin amacina uygun bir sekilde kullanilmasinin saglanmasi,

e Agda yapisinda kullanilacak aktif/pasif cihazlarin belirlenmesi, yeni servisler ilave
edilebilmesi i¢in gereken sistem altyapisini tasarlanmasi, gelistirilmesi ve
entegrasyonunun yiiriitiilmesi,

e Merkezi network yonetimin saglikli uygulanabilmesi i¢in gerekli donanim ve yazilim
altyapisinin olusturulmasi, mevcut aktif cihazlarin yazilim versiyonlarinin tespiti ve
giincellemesi, internet kullanim trafiginin merkezi sistemde siirekli gézlemlenmesi,
hatalarin analiz edilip raporlanmasi,

e Aktif cihazlarin performans takibinin yapilmasi problemli noktalara operasyon
yapilarak dinamikligin saglanmasi,

e Universite icinde var olan ve yeni kurulan birimlere internet ve ag baglantilari
kurulmasi, olusan arizalara yerinde ve zamaninda miidahale edilmesi ve sorunlarin
¢Ozlimiine yardime1 olunmasi.

e Binalara ve arka uglara yeterli hiz ve bant genisliginde, kesintisiz internet erisiminin
saglanmasi, ip adreslerinin organizasyonu.

e Ag giivenliginin saglanmasi. Kampiis ag topolojisinin ¢ikartilmasi, yeni teknolojileri
takip ederek mevcut altyapiya yenilikler ekleme konusunda arastirmalar yapilmasi.

e Kablosuz ag controller’t yapilandirmasi ve yonetilmesi,

e Universitemiz birimlerinde bulunan sistem odalarimin  takip, bakim ve
iyilestirmelerinin yapilmasi, standartlara ve kurallara uygun ag kullanimi/yonetimi ve
1yi bir dokiimantasyon sisteminin kurulmasi siiregleri yiirtitiilmektedir.
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5.3. Web Hizmetleri

Universitemizde web hizmetleri Bilgi Islem Daire Baskanlig1 tarafindan yiiriitiilmektedir.
Bu kapsamda;

e Web sayfasi talep eden birim tarafindan subdomain talep formu doldurularak Bilgi
Islem Daire Baskanligia gonderilmesi,

e Talep edilen web sayfasinin tasarimini yapilmasi,

e Olusturulan web sitesine yonelik icerik ve meniilerin yonetimi ile ilgili egitimin bu
sayfanin sorumlusu olan personele verilmesi siireglerinden olusmaktadir.

Not: Web sayfalarinin giincel tutulmasindan her birim kendisi sorumludur.

5.4. Teknik Servis Hizmetleri

e Universitemiz birimlerinin ve personelimizin bilgisayar ve ¢evre aygitlar1 konusunda
yasadigi yazilim ve donanimsal teknik arizalara miidahale edilmesi,

e Elektronik aygitlarin bakim islemleri ile birlikte bilgisayar kurulum, giincelleme, virtis
koruma, biiro teknik destek islemleri ile sahip olunan imkanlar gercevesinde tamiri
miimkiin olabilen aygitlarin elektronik bakim ve onarim iglerini ylriitiilmesi,

e Yeni alinan bilgisayar, notebook, yazicilarin kurulumunun yapilmas: ve garanti
kapsamu siiresince arizalarinin takip edilmesi,

e Universitemiz  genelinde kullanilmakta olan bilgisayarlarm  donanimlarinin
yiikseltilmesi ve yazilimlarinin giincellemesini saglanmasi,

e Universitemiz birimlerinde hurdaya ayrilacak bilgisayar/yazici/tarayici vb. malzemeler
i¢in olusturulan hurda komisyonlarinda teknik personel olarak gérev alinmasi,

5.5. Kamera Gdoriintiileme ve Kayit Hizmetleri

Universitemizde kamera sistemlerinin temin takip ve bakim siirecleri Bilgi Islem Daire
Baskanlig tarafindan yapilmaktadir. Bu kapsamda;

e Universitemizde ki binalara ve merkez kampiis yerleskesine takilmasi planlanan
kameralar i¢in gerekli fizibilite ¢alismalarinin yapilmasi, gerek ag ve gerekse yapi
projesinde kamera lokasyonlarinin belirlenmesi,

e Universitede kullanilmak iizere alimi planlanan kamera ihtiyaci igin tespit, arastirma
ve demo c¢aligmalar1 yapmak. Kamera ve sistem alt yapasi ile ilgili dokiimantasyon ve
topololoji ¢aligmalar1 yapmak
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e Uygulama asamasinda kontroldrliiglin tistlenilmesi, isin eksiksiz teslim alinmasi ve
sistemlerin takip altina alinmasinin saglanmasi,

e Lokasyonlara montaji yapilan giivenlik kameralarini izleme ve kayit sistemine entegre
etmek. Birim sorumlulugunda olan her tiirlii arizaya miidahale etmek.

e Giivenlik noktalarina goriintii izleme noktlar1 olusturmak ve g¢ikabilecek baglanti
sorunlarmi gidermek. Gilivenlik personellerini goriintii izleme sistemleri hakkinda
egitmek.

e Olabilecek olay ve/veya 0zel durumlarda (hirsizlik, kaza vs.) ilgili birimlere {ist
yonetimin veya adli mercilerin talebi lizerine goriintii kayitlarinin verilmesi,

e Kamera kayit cihazlari, kamera ve gorlinti izleme sistemlerinin bakim ve
giincellemelerinin yapilmasi siiregleri ytiriitiilmektedir.

5.6. Akilh Gegis Hizmetleri

Universitemizde Akilli Gegis Sistemi siirecleri Bilgi Islem Daire Baskanlig1 tarafindan
yiriitilmektedir. Bu kapsamda;

e Universitemizde Kampiis Girisleri ve bina girislerinin giivenli bir sekilde saglanmasi
amactyla merkez kampiis yerleskesi giris ve ¢ikiglari ile tim binalarin giriglerine
turnike ve bariyer sistemleri kurulmasi,

e Ogrenci ve personel kimlik kartlarma bu sistemden gegislerini saglayacak yetkilerin
tanimlanmasi,

e Universitemizde gorev yapan tiim personel ve dgrenci araglarma akilli gecis sistemi
icin AGS etiketi ile gegis tanimlanmasi,

e Universitemizde yapilan ders disi etkinlik programlarmnin takibi ve yoklamasini
saglamak ve dénem sonlarinda Ogrenci Isleri Daire Baskanhigina ilgili raporlari n
verilmesi, siirecleri yiiriitiilmektedir.

5.7 E-Posta Hizmetleri
Universitemizde e-posta hizmet siiregleri Bilgi Islem Daire Baskanlig tarafindan
yiirlitiilmektedir. Bu kapsamda;

Calisan ve 0grenci e-posta sisteminin kurulmasi yonetilmesi ve son kullanicilarin yasadigi
problemlerin ¢oziilmesi stiregleri asagidaki sekilde geceklestirilir;
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e Universitemiz dgrencilerine ve personellerine kurumsal e-posta adresi Bilgi Islem
Daire Baskanligi’nca verilir. E-posta almak isteyen personel gerekli bagvuruyu EBY'S
lizerinden Bilgi Islem Daire Baskanhigina iletir. Basvuru sonucu ilgili kisiye ait e-
posta hesabir agilir ve kullanici SMS yolu ile bilgilendirilir. Kisi e-posta sistemi
tizerinden gecici sifresini otomatik alir. Daha sonra sifresini kendisi belirleyerek
hesabin1 giivenli bir sekilde kullanmaya baslar. Ogrencilere ait E-posta adresleri talep
etmeleri lizerine agilir. Talep formunu 6grenci doldurup danisman hocasi araciligiyla
EBYS iizerinden Bilgi Islem Daire Baskanlii’na gonderir. Hesap agildiginda 6grenci
SMS ile bilgilendirilir.

5.8. SOME (Siber Olaylara Miidahale EKibi) Hizmetleri

Ulkelerin ulusal giivenligini tehdit eden siber saldirilar, kamu hizmet sunumuna zarar
vermektedir. Bu kapsamda, siber saldirilara erken miidahale edilerek sistemlerin saldirilara
kars1 korunmasi ve egitim hizmetlerinin aksamamasi i¢in Bilgi Islem Daire Baskanlig
biinyesinde Siber Olaylara Miidahale Ekibi (SOME) birimi kurulmustur.

SOME Ekibi:
e Kurumsal bilisim sistemleri glivenlik testlerinin yaptirilmasi,
e Iz kayitlarini merkezi olarak yonetilmesi,

e Siber olay dncesi, esnas1 ve sonrasindaki gdrev ve sorumluluklari ile Universitemizin
diger birimlerle iliskilerini diizenlenmesi,

e Siber olay yonetim talimatlarinin (siber olay miidahale, siber olay bildirim siireci vb.)
hazirlanmasi,

e USOM tarafindan Onerilen/diizenlenen toplanti ve etkinliklere katilim saglayarak
yasanan siber olaya iliskin is ve islemlerin detayli bir sekilde anlatildig1 siber olay
miidahale raporunun hazirlanmasi

5.10. EBYS Hizmetleri

Universitemizde EBY'S hizmet siirecleri Bilgi Islem Daire Baskanlig1 tarafindan
yiirlitiilmektedir. Bu kapsamda tiniversitemiz 07.12.2015 tarihinden itibaren Elektronik Belge
Yonetim Sistemine (EBYS) ge¢mis olup, asagidaki siirecleri yonetmektedir.

e EBYS is ve islemlerinin saglikli bir sekilde yiiriitiilmesini saglamak amaciyla
kullanilan programin giincel ve islevsel bir sekilde kullaniminin saglanmasi,

e Elektronik imza ile ilgili satin alma ve diger islemlerin yiiriitiilmesi,
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6.1.

Universitemiz ~ biinyesinde kullanilan Elektronik Belge Yonetim Sisteminde
dogabilecek sorunlara miidahale edilmesi,

EBYS programi kullanicilarina gerekli egitimlerin verilmesi,

EBYS kullanimi esnasinda sistemsel sorunlar veya sunucularda dogabilecek sorunlara
miidahale etmek ve sistemin sorunsuz c¢aligmasinin saglayarak devamliligini
stirdiirmek i¢in her tiirlii kontrol, denetim ve planlama islerini takip edilmesi,

ILGILi DOKUMANLAR

Dis Kaynakh Dokiimanlar

5651 Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkindaki Kanun

5846 Sayili Fikir ve Sanat Eserleri Kanunu

Ulaknet Kullanim Politikas1

Internet ve Yerel Ag Servisleri Kullanim Y6nergesi

6.2. i¢ Kaynakh Dokiimanlar

E-Posta Is Akis Siireci

Akilli Gegis Sistemi Is Akis Siireci
Goriintii Talebi Is Akis Siireci

Ag Hizmetleri Is Akis Siireci

E-Posta Hesab1 Kullanim kilavuzu
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